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1. INTRODUCTION

La protectiondesdroitsd’auteursdesdonńeesnumériquesdevient deplusenplus importante
suite à unedistribution toujoursmoinscontr̂olable sur desréseauxtels que l’Internet. Aussi, il
devient intéressantde pouvoir suivre la distribution decesdonńees.Une solutionà ce probl̀eme
sont les tatouages nuḿeriques. Le conceptestbaśee sur l’id ée d’insérer une information,sous
formedebits,danslesdonńeesenlesmodifiantdetelle sortequecesmodificationsnesoientpas
perceptibles.Une grandecollectionde techniquesont déjà ét́e propośeesdansla litt ératurepour
différentstypesdedonńees,tels les images,lesvidéosoù mêmel’audio. Pouruneintroductionà
cessujetsle lecteurpeutconsulterHartungetKutter[5].

Le fait que les tatouagesnumériquesdoivent être invisibles indique qu’il faut exploiter les
caract́eristiquesdu syst̀emevisuelhumain.Malheureusementcefait a ét́e largementnégligé dans
le pasśe. Kutteret al. [7] ont propośe demarquerla composantebleuedel’image,desortequela
modificationsoit proportionelleà la luminancelocale.Desapprochesplussophistiqúeesont ét́e
propośeespar Podilchuket Zeng[13], baśeessur la matricede quantificationde JPEG,ou par
Delaigleet al. [4], baśeessur le masquaged’un bruit limit é en bandespectraledansles régions
texturéeset contenantdescontours.Malgré quetoutescesapprochesaugmententla performance
du syst̀eme,elles n’exploitent pastoutesles propríet́es du syst̀emevisuel humainet négligent
souventlescaract́eristiquesdu tatouagenumérique.

Nousproposonsuneapprochethéoriqueauxprobl̀emesde la visibilité du tatouagenumérique
endéveloppantun masquedepond́erationbaśe sur lescaract́eristiquesdu syst̀emevisuelhumain
ainsi queles propríet́esstatistiquesdu tatouagenumérique.Dansla section2, le syst̀emede ta-
touagenumériqueestintroduit.Ensuitela section3 présentelescaract́eristiquesdusyst̀emevisuel
humainexploitéesdanscetravail. Lesrésultatsdecetravail sontprésent́esdansla section4, et les
conclusionsdansla section5.

2. TATOUAGE NUMÉRIQUE

L’approchechoisiepour le processusde tatouagenumériqueest baśee sur la modulationà
spectréetaĺe [12, 6]. Danslesdeuxsectionsqui suivent, lesprocessusd’insertionet dedétection
dutatouagenumériquesontprésent́es.Pourle moment,le syst̀emevisuelhumainn’estpasencore
consid́eŕe.

2.1. Insertion du tatouagenumérique

Notre but est d’insérer une signaturebinaire
� �������	��
�
�
�����
��

d’une longueurde � -bits
dansune image � . Pour le momentnous ne consid́eronsque les imagescomportant256 ni-

1



veauxde gris différents.Le tatouage� estdéfini par unesuperpositionlinéairede � fonctions
bi-dimensionnelles������� ����� , chacunerepŕesentantun bit :

����� ��� �!� 
"�$#&% � � ��� ��� � (1)

L’imagetatoúee '� estgéńeŕeeenajoutantle tatouage� à l’image:'�(��� �����!� �)��� �����+* �,��� ����� (2)

Lesfonctionsbi-dimensionnelles� � sontdéfiniespar:� � ��� ��� �-�.� ��/ ��� �����10 � ��� ����� (3)

où
� � définit la valeurdubit 2 projet́eede

�435�$67�
à
�98:6	�$67�

, et
0 � ��� ��� � estunefonctiondemodu-

lation bi-dimensionnellepseudo-aĺeatoire./ ��� ����� estunefonctiondepond́erationayantpourbut
d’adapterle tatouagenumériqueà l’image detelle sortequel’ énergie du tatouagesoitmaximiśee
sousla contraintequela qualit́e de l’image tatoúeene soit pasinférieureà un certainseuil. Le
processusdegeńerationde / estle sujetdela section3.

Lesfonctionsdemodulation
0 � sontorthogonales,c’est-̀a-dire:; 0 � ��05<>=?�.@ � <BACA 0 � ACA D (4)

où ;FE � E = estleproduitscalaire,
@ � < la fonctionDeltadeKronecker, et

ACA E ACA D repŕesentel’ énergie
dela fonctiondemodulation.

Il y a plusieursmoyensde géńerercesfonctionsde modulation.Dansles applicationsde ta-
touagesnumériques,il estimportantd’avoir uncontr̂olemaximalsurlesart́efacts.Enprincipe,les
fonctionsdemodulationsontdéfiniesdesortequel’intersectiondesensemblesdepositions��� �����
ayantunevaleur

0 � ��� �����?G�H3
soit vide.Cettetechniquenousassurequechaquevaleurdel’image

originaleest modifiéepar une fonction seulement.Les fonctionssontgéńeŕeesen utilisant des
ensemblesdepositions I � dépendantd’uneclé J . Commementionńe préćedemment,l’intersec-
tion desensemblesdoit êtrenulle, c’est-̀a-dire I)��KLI < �NMO� P 2 G�HQ

. Lesfonctionsdemodulation
peuventdoncêtredéfiniesainsi:0 � ��� �����!�SRUT � ��� ����� si ��� �����WV I �3

ailleurs.
(5)

Dansnotrecas,les fonctions T � sontdesfonctionspseudo-aĺeatoiresavec unedistribution bi-
modalede

�98:6	�$67�
, maisd’autresdistributionssontaussipossibles.

Pouravoir un contr̂ole maximalsur lesart́efacts,nousintroduisonsla densit́e X qui définit la
fraction despixels de l’image qui sontmodifiéspar le processusde tatouagenumérique.Cette
densit́e X estdonńeepar:

X � A��7Y 
�$#&% I � �OAA�� I �OA (6)

où
A�� E �OA estle cardinaldel’ensembleet

� I � l’ensembleuniversel.La probabilit́e dedistribution
despositionsdansl’imageestuniforme,cequi veutdirequela probabilit́e d’unepositiondefaire
partiedel’ensembleI � est Z
 .

Commedéjà remarqúe par plusieursauteurs,cetteméthodede tatouagenumériquepeut être
consid́eŕeecommeunemodulationparétalementdespectre[14].
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2.2. Détectiondu tatouagenumérique

Pourdémodulerl’information inséŕeedansl’image,onutiliseuncorŕelateurlinéairequi calcule
la corŕelationentrel’image tatoúeeet la fonctionde modulation.Suiteau fait queles propríet́es
statistiquesde l’image ne sontpasstationnaires,et quel’espérancen’est paségaleà zéro,nous
proposonsun processusdetraitementpréalablede l’image. Ceprocessusa pourbut dediminuer
la variancedel’image,résultantenuneaugmentationdela performancedusyst̀eme.La statistique
dudétecteuret donńeepar: [ � �N\^]`_ '�^a ��0 �cb (7)

oú
]

estla fonctiondetraitementpréalabledel’image,et '� l’image tatoúee.Dansnotrecas,le
processusdetraitementpréalableestuneconvolution avecun filtre non-adaptatifqui calculeune
prédictiondu tatouageinséŕe.Le filtre dfeg d’unetaille de h ijh estdéfini par:

k e g lnm g ��� �����!�poqqqr qqqs
8 %D ejt D si � �.3

et
3 ; A �+AOu ejt %D8 %D ejt D si

�v�H3
et
3 ; A � AOu ejt %D6

si � �.3
et
�v�H33

ailleurs.

(8)

En utilisant ce filtre, qui a la forme d’un croix, la statistiquede détectionpeutêtreexprimée
ainsi: [ � � \ '�>w`d eg ��0 �1b� \ �x� * � � w`d eg ��0 � b� \ �yw`d eg ��0 � b * \ �zw`d eg ��0 � b (9)

La valeur d’un bit cach́e est maintenanttrouv́ee en observant le signe de la statistiquede
détection: {� � �SR 6

si

[ �}| 33
si

[ � ; 3 (10)

Cetteapproche,baśeesurle filtre deprédictionprésent́e ci-dessus,peutêtreamélioréeenutili-
santdesfiltres plusperformantsetadaptatifs,telslesfiltres deWiener.

3. MODÈLE DU SYSTÈME VISUEL

Pour bien cacherle tatouagedansl’image, il est utile d’exploiter les faiblessesdu syst̀eme
visuel humain.Cependant,le syst̀emevisuelhumainestextrêmementcomplexe, et plusieursde
sespropríet́esnesontpasbiencomprisesaujourd’huiencore(c.f. [16] pourplusdedétails).Nous
nousconcentronsici surdeuxaspectsimportants,qui sontla variationdela sensibilit́eaucontraste
et le phénom̀enedemasquage.
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3.1. Sensibilité au contraste

Le contrasteestunemesurede la variationrelative de la luminance.Malheureusement,il n’y
a pasdedéfinition du contrastequi soit appropríeepour tousles genresdestimuli visuels.Dans
les expériencespsycho-visuelles,on utilise souvent desmotifs périodiques,par exempledessi-
nusöıdes,dontla luminancevarieentre~-����� et ~!�!�c� . Le contrastedeces“gratings”estdonńepar
la définition deMichelson: ��� � ~ �!�c� 8 ~ �����~-�!�c� * ~-����� 


Par contre,le contrasted’un stimulusqui secomposed’un incrémentou décŕement��~ surun
fonduniformed’uneluminance~ estmieuxdécrit parla définition deWeber:��� � ��~~ 


Cesdeuxdéfinitionsnesontpaséquivalentes: le contrasteselonMichelsonvarieentre
3

et
6
,

tandisquele contrasteselonWebervarie entre
8�6

et � . Il existe d’autresdéfinitionssimilaires
du contraste[11], maisaucuned’entresellesne convient à la descriptiondu contrasted’images
complexes,car pour la plupartde cesdéfinitions,il suffit de quelquespointstrèsfonćesou très
clairspourdéterminerle contrastedel’image entìere.

En utilisant le fait quela sensibilit́e au contrastedu syst̀emevisuelhumainvarieavec l’adap-
tation à la luminancemoyennelocale,Peli [10] a propośe unemesuredecontrastelocalelimit é
bandeenbandespectrale, �W� ��� ��� �!��������� ������ �+��� ��� � �

où ������� ����� estla réponsepasse-bande,et
� ����� ����� estla réponsepasse-basqui contientl’ énergie

au-dessousdela bandepassante.Desversionsmodifiéesdecettedéfinition du contrastelocal ont
ét́eutiliséesavecsucc̀esdanscertainsmod̀elesdevision [3, 9, 11].

Cependant,pourunebonneconcordanceavecle contrastedeMichelsonpourle casd’un grating
sinusöıdal (c’est-̀a-direuneréponseconstantepartout),le contrastedoit tenircomptedela compo-
santeen-phaseainsiquedela quadraturedu contraste.L’ énergie desfiltres analytiquerepŕesente
unbonmoyenpourcefaire.Or, desfiltresanalytiquesgéńerauxbi-dimensionnelsnesontpasbien
définis à causede l’absenced’une transformationde Hilbert bi-dimensionnelle[1]. Winkler et
Vandergheynst[17] décriventla constructiond’unemesuredecontrastenon-orient́e encombinant
lesréponsesdefiltresanalytiquespasse-bandeorient́es ����� � ��� ��� � . La propríet́edenon-orientation
est importantepour insérerun tatouageen forme de spectreétaĺe, parcequesonbruit blancest
non-orient́e lui-même.Le contrasterésultantcorrespond̀a la sommedesénergiesde cesfiltres,
normaliśeeparl’image passe-bas:�W� ��� ��� �!��� �!� � A ����� � ��� ������A D� ����� ��� � 


(11)

La sensibilit́e au contrasteestdéfinie commel’inversedu seuil de la visibilité, c’est-̀a-dire le
contrasteminimalnécessairepourqu’onpuisseperçevoir le stimulus.Elle dépendsnonseulement
fortementdela fréquencespatialedesstimuli (voir figure1), maisaussideleur couleuret deleur
intensit́e.Engéńeral,notresensibilit́e estla plushautepourdesstimuli lumineuxd’unefréquence
bassèamoyenne.
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FIG. 1 – La sensibilit́e au contrasteenfonctiondela fréquencespatialeselon[15].

3.2. Masquage

Le masquageestunphénom̀enevisueltrèsimportant,parcequ’il décrit lesinteractionsentresti-
muli. Onparledemasquagequandunstimulus,qui estvisibleseul,nepeutpasêtreperçu àcause
de la présenced’un autrestimulus.� Dansle contexte du tatouagenumérique,nousconsid́erons
le tatouagecommele stimulusqui estmasqúe par l’image originale,qui fonctionnedonccomme
fond.Cemasquageexpliquepourquoile bruit du tatouageestdésagŕeabledanscertainesrégions
d’uneimagetandisqu’il n’estguèreperceptibleailleurs.

En d’autrestermes,le masquageaugmentele seuil de la visibilité en fonctiondu contrastedu
masque

���
. Un mod̀elesimplepourle masquagepeutêtreformulé commesuit (voir figure2):

J�� ��� �!��R 6 � � ; ���
� ���j��� � �c�

ailleurs.
(12)

Le seuil de la visibilité du tatouagesansaucunmasque,

� �
, est multiplié par ce facteur J .

Normalement,

� �
est prochedu seuil du contrastedu masquelui-même.

]
dépenddu type de

stimuli etdeleurssimilarités;engéńeral,
35
� �u¡]¢u£6

.
En raisonde la structuremulti-canauxdu syst̀eme visuel humain, le masquageest le plus

fort quandlesstimuli ont descaract́eristiquessimilaires,c’est-̀a-diredesfréquences,desorienta-
tionset descouleurssemblables.En géńeral,le masquageentredesstimuli occupantsdescanaux
différentsestplusfaible[8].

3.3. Application au tatouage

Pourintégrerlesdeuxphénom̀enesmentionńesci-dessusdansun syst̀emedetatouage,il faut
d’abordcalculerle contrastelocaldel’image.La mod́elisationsecompliqueparcequele tatouage
enquestionrepŕesenteunbruit blanc,etparconśequentcomprendtouteslesfréquences.Vu quela
sensibilit́e aucontrasteestla plushautepour leshautesfréquences,nousconcentronsnosefforts
surcetterégion,carc’estlàoù l’on a le plusdemargepourcacherdesinformationsdansl’image.¤ Parfoisl’effet oppośe, la facilitation,seproduit: unstimulusqui n’estpasvisibleseulpeutêtreperçu à causede
la présenced’un autre.
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FIG. 2 – Le mod̀eledemasquage selonl’ éq.12.

Pourcetteraison,le contrastelocal limit é en bande

� �
estcalcuĺe à partir de la bandepasse-

hautselonl’ éq.11.Lesfiltressṕecifiquesemployésdansnotrel’impl émentations’appuientsurla
transforḿeedeCortex deWatson,modifiéeparDaly [3]; le filtre passe-basestunfiltre gaussien,et
lesautresfiltres sontforméspardesfenêtresdeHanningdanslesdirectionsradialesetangulaires
(voir figure3).
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FIG. 3 – Lesfiltrespasse-baset passe-hautradiaux(à gauche)et la sélectivit́e enorientationde
cedernier(à droite).

Ensuite,l’augmentationdu seuil de la visibilité J���� ����� estcalcuĺee à l’aide du contraste

� �
selonl’ éq.12.Finalement,le tatouage(jusqu’̀a maintenantrepŕesent́e parunesériede

8:6
, 0 et1)

estmoduĺe parla fonction / ��� ��� � , qui tient comptedu contrastelocaldu bruit :/ ��� �����-� � � E J���� ��� � E � �+��� ������
 (13)

Cettefonctionestillustréedansla figure4 pourl’image bike.
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FIG. 4 – Uneimage detestet le masquedepond́eration / ��� ��� � desontatouage selonl’ éq.13 (le
noir repŕesentedesamplitudesfortes).

4. RÉSULTATS

4.1. Paramètres

Le mod̀ele du syst̀emevisuel humaincommedécrit ci-dessuscontientquelquesparam̀etres
qui doivent êtrechoisisen effectuantdesexpériencespsycho-visuellesafin d’obtenir unebonne
mod́elisation.Malheureusement,il n’y a pasde donńeesexpérimentalespour la sensibilit́e au
bruit blanc et son masquagedansla litt ératurescientifique.Nous sommesen train de nousli-
vrer auxexpériencescorrespondantes.Pourcetteraison,dansl’impl émentationprésente,tousles
param̀etresont ét́e choisisenextrapolantdesdonńeespsycho-visuellescomparable.Pournepas
surmenerle mod̀ele, cetteextrapolationestplutôt conservatrice.À causede cela,noussommes
convaincusquela performancedela méthodedécriteci-apr̀espeutêtreencoreaméliorée.

Le seuilducontrastedumasqueaét́efixé à

��� �H35
¥3 6
, cequi correspondauseuilapproximatif

pour desfréquencesvers 15 cpd¦ (voir figure 1), c’est-̀a-dire au début de la bandedesfiltres
utilisés.Pourestimerleseuilducontrastedebruit blanc,nousavonseffectúequelquestestsvisuels,
selonlesquels

� �§�¨35
¥3 6ª©
. Bâtissantsur desexpériencesavec un bruit en bande-passante[2],

l’exposantde la fonction de masquagea ét́e fixé à
]v�«35
� 

. Naturellement,cesvaleurspeuvent
êtreaugment́eespourproduireun tatouagequi n’estplus invisible, maisqui seraplusrobusteen
contre-partie.Cependant,le mod̀ele de la sensibilit́e du masquageestbaśe sur desexpériences
procheduseuildevisibilité, doncc’estlà où il estle plusfiable.

Pour le choix de la densit́e, nousavonspris en comptela visibilité du tatouage,la longueur
enbits du tatouage,et la robustessèa la compressionJPEG.Pourunelongueurde256-bits,une
densit́e de X �¬35
�­

estappropríee pour unerobustessèa la compressionJPEGacceptable.La
taille du filtre pourle traitementpréalabledansla détectiondu tatouagea ét́efixéeà h �.©

.

4.2. Évaluation et comparaison

Pourévaluerle syst̀emepropośe ci-dessus,nousavonsproćed́e à deuxsériesdetests.Dansla
premìeresérie,nousavonstatoúe l’imageoriginaleenutilisantle nouveaumasquedepond́eration.®

cyclespardegrés
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Masque lena bike
Constant 36.64dB 35.16dB
Linéaire 37.52dB 35.61dB

Linéairepasse-bas 37.96dB 35.64dB
Propośe 38.97dB 36.11dB

TAB. 1 – Valeurs dePSNRpour différentsmasquesdepond́eration.

Ensuitela robustessedel’image ét́e test́eeà l’aide dela compressionJPEG.Un fois quela valeur
de la compressionmaximalea ét́e trouv́ee,l’image originalea ét́e à nouveautatoúeeenutilisant
trois masquesde pond́erationdifférents,en ajustantl’ échelledu masquepour obtenir la même
robustesse.Lestroismasquesdepond́erationsontlessuivants:

1. constant: /°¯ ��� �����!�F±?²
2. linéaire: /°³ ��� �����!�´² �)��� �����
3. linéairepasse-bas: /°³ µ ��� ��� �!�H² � ����� �����
où

²
definit l’amplitudedu tatouageet

� ����� ��� � estla versionfiltr éepasse-basde l’image. Les
testsont ét́e repet́essurdeuximages,bikeet lena, chacuned’unetaille de

©56 � i ©56 � . Pourbike, la
qualit́e minimaledecompressionJPEGpourunedétectionsansfauteest ¶ 3^· , pour lenaelle est
de

 �­9·
. LesvaleursdePSNRpourunemêmerobustesseaveclesautresmasquessontindiqúees

dansle tableau1. Cesvaleursindiquentquele nouveaumasqueesttrèsefficace,carla qualit́e est
suṕerieuredanstouslescas,cequi veutdire quele masquedepond́erationpropośe exploite les
régionsoù le tatouageestmoinsvisible.Destestsvisuelssurlesimagestatoúeeont confirmé ces
résultats.

Dansla deuxìemesériedestests,lesimagesont ét́e tatoúeesdesortequela distorsiondansles
imagessoit la mêmepourlesquatremasques( ¸ � 
�¹�¹ dB pourl’image lena). Ensuitelesimagesont
ét́e présent́eesà dessujetspour évaluerla qualit́e desimages.Cestestssubjectifsont clairement
montŕequele masquedepond́erationproduitdesimagestatoúeesdemeilleurequalit́e.Cerésultat
montreque le masquede pond́erationpermetl’insertion d’un tatouageavec plus d’énergie en
préservant la qualit́e visuelledel’image,entrâınantun tatouageplusrobuste.

5. CONCLUSIONS

Un nouveaumasquede pond́erationa ét́e présent́e, baśe sur un mod̀ele du masquageet de la
sensibilit́e du syst̀emevisuelhumain.Ce masquepermetd’adapterun tatouagenumérique,sous
formedespectréetaĺe,auximages,avecpourbut deminimiserla distorsionvisuelle.Lespremiers
résultatsontclairementdémontŕesquelemasquesatisfait à la théorie,etpermetl’insertiond’un ta-
touaged’uneénergieplusélevéedansuneimageayantla mêmedistorsionvisuelledel’imageque
pour d’autrestechniques.L’augmentationde l’ énergie du tatouageaugmenteainsi sarobustesse
aux divers traitementsde l’image. Pour la recherchèa venir, nousavons l’intention d’effectuer
destestsplusextensifssurla qualit́e et la robustessedecetteméthode,et d’essayerdel’améliorer
commeindiqúe.
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