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1. INTRODUCTION

La protectiondesdroits d’auteursdesdonréesnunériquesdevient de plus en plusimportante
suite a une distribution toujoursmoins contdlable sur desréseauxtels que I'lnternet. Aussi, il
devient intéressantle pouvoir suire la distribution de cesdonrées.Une solutiona ce probeme
sontles tatouages nuneriques Le conceptestbase surl'id €e d’insérer une information, sous
formede bits, danslesdonréesenles modifiantde telle sortequecesmaodificationsne soientpas
perceptibleslne grandecollectionde techniquesnt déja éte propogesdansla littératurepour
differentstypesde donrées,telslesimages)esvideosou mémel’audio. Pouruneintroductiona
cessujetsle lecteurpeutconsulteHartunget Kutter[5].

Le fait que les tatouagesumeriquesdoivent étre invisibles indique qu’il faut exploiter les
caracéristiguesdu sysemevisuelhumain.Malheureusemerte fait a éte largementnégligé dans
le pas€. Kutteretal. [7] ont propo& de marquerda composantdleuede l'image, de sortequela
modificationsoit proportionellea la luminancelocale. Desapprocheglus sophistiqg@esont éte
propogespar Podilchuket Zeng[13], bagessur la matricede quantificationde JPEG,ou par
Delaigleet al. [4], bagessur le masquagel’un bruit limité en bandespectraledansles régions
textureeset contenantiescontours Malgré quetoutescesapprochesaugmentenka performance
du syseme, elles n’exploitent pastoutesles propriéetes du syseéme visuel humainet négligent
souentlescaracéristiquesdu tatouagenumérique.

Nousproposonsineapprocheahéoriqueaux probkemesde la visibilité du tatouagenunérique
endéweloppantun masquede poncerationba® surles caracéristiquesdu syseémevisuelhumain
ainsiqueles proprietes statistiquesiu tatouagenunérique.Dansla section2, le sysemede ta-
touagenumeérigueestintroduit. Ensuitela section3 présentdescaracéristiquesdu sysemevisuel
humainexploitéesdanscetravail. Lesrésultatsdecetravail sontprésenésdansla sectior4, etles
conclusionglansla sectionb.

2. TATOUAGE NUMERIQUE

L'approchechoisie pour le processusle tatouagenunmérique est bage sur la modulationa
spectreétak [12, 6]. Danslesdeuxsectiongqui suivent, les processusl’insertionet de détection
dutatouageuneériquesontprésengs.Pourle momentJe sysemevisuelhumainn’estpasencore
consiceré.

2.1. Insertion du tatouagenumeérigue

Notre but est d’insérer une signaturebinaire B = {by,...,by} d’une longueurde N-bits
dansuneimage I. Pour le momentnous ne considrons que les imagescomportant256 ni-



veauxde gris differents.Le tatouagew estdéfini par une superpositiorflinéairede N fonctions
bi-dimensionnelleg;(x,y), chacuneepésentanun bit :

N
w($ay) = Zpi(xay) 1)

i=1

L'imagetatolee] estgéréréeenajoutantle tatouagew al'image:

H(z,y) = I(z,y) + w(zy) (2)
Lesfonctionsbi-dimensionnelleg; sontdéfiniespar:

ou b; définitla valeurdubit ; projeéede{0,1} a{—1,1}, et¢;(z,y) estunefonctionde modu-
lation bi-dimensionnellgpseudo-aatoire.a(z,y) estunefonctionde poncerationayantpour but
d’adapteile tatouagenunériqueal'image detelle sortequel’ €negie du tatouagesoit maximige
sousla contraintequela qualit de I'image tatolee ne soit pasinférieurea un certainseuil. Le
processuslegererationde a estle sujetdela section3.

Lesfonctionsde modulationg; sontorthogonales;’'esta-dire:

< pirgj >= bijllgull? 4)

ol < -,- > estle produitscalaired;; lafonctionDeltadeKroneder, et||-||? repesentd’ énegie
delafonctionde modulation.

Il 'y a plusieursmoyensde gérérer cesfonctionsde modulation.Dansles applicationsde ta-
touageswumeriquesjl estimportantd’avoir uncontdle maximalsurlesartefacts.En principe,les
fonctionsde modulationsontdéfiniesde sortequel’intersectiondesensemblesle positions(z,y)
ayantunevaleurg;(z,y) # 0 soitvide. Cettetechniquenousassureguechaquevaleurdel'image
originale estmodifiée par une fonction seulementLes fonctionssont géréréesen utilisant des
ensemblesle positionsS; dépendant’une clé k. Commementionré précédemment|’intersec-

tion desensemblesloit étrenulle, c’esta-direS; N S; = 0,Vi # j. Lesfonctionsde modulation
peuentdoncétredéfiniesainsi:

) _ Si(xay) Si (xay) € Sz
diley) = { 0 ailleurs. )
Dansnotrecas,lesfonctionss; sontdesfonctionspseudo-aatoiresavec unedistribution bi-
modalede {—1,1}, maisd’autresdistributionssontaussipossibles.
Pouravoir un contible maximalsur les artefacts,nousintroduisonda densié D qui définit la

fraction despixels de I'image qui sontmodifiés par le processusle tatouagenunérique.Cette
densié D estdonréepar:

U, S
D=5 ©)

ou |{-}| estle cardinaldel'ensembleet{S} I'ensembleuniversel.La probabilie dedistribution
despositionsdansl'image estuniforme,ce qui veutdire quela probabilie d’'unepositiondefaire
partiede'ensembleS; estZ.

Commedéja remargé par plusieursauteurs cette méthodede tatouagenunmériquepeut étre
consicereecommeunemodulationpar étalemente spectrg14].



2.2. Détectiondu tatouagenumeérique

Pourdémodulet’information inseréedans’image, on utilise un corrélateurinéairequi calcule
la cortélation entrelimage tatolee et la fonction de modulation.Suiteau fait queles proprétes
statistiquesle 'image ne sontpasstationnaireset que I'espérancen’est paségalea zéro, nous
proposonsin processusle traitementpréalablede I'image. Ce processus pour but de diminuer
la variancedel'image, résultanenuneaugmentatiomela performancelu syseme.La statistique

du détecteuretdonréepar:
T = <€ (f) ,¢z‘> (7)

ol € estla fonction detraitementpréalablede I'image, et I I'image tatolee. Dansnotrecas,le
processusle traitementpréalableestunecorvolution avec un filtre non-adaptatifjui calculeune
prédictiondu tatouageansére. Le filtre H}ﬁ’ d’'unetaille de W x W estdéfini par:

v Siz=0et0< |y < WL

1 .
— Siy=0et0 < |z| < Z5=
HY : hy(zy) = ow—2 )
+ +(@) 1 Siz=0ety =0
0

ailleurs.

N
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(8)

En utilisant cefiltre, qui a la forme d’'un croix, la statistiquede détectionpeutétre expriméee
ainsi:

T, = <f* HIV,¢Z>
= <(I+w) * H-1|/-Va¢i>
— <w * H_Y_V’¢Z> + <I * H_}/_V,¢z> (9)

La valeur d’'un bit cacle est maintenanttrouvee en obserant le signe de la statistiquede
détection

(10)
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Cetteapprochebagesurle filtre de préedictionpréseng ci-dessuspeutétreamelioréeenutili-
santdesfiltres plus performantset adaptatifstelslesfiltres de Wener.

3. MODELE DU SYSTEME VISUEL

Pour bien cacherle tatouagedansl'image, il estutile d’exploiter les faiblessesdu syséme
visuel humain.Cependantle sysemevisuel humainestextrémementomplee, et plusieursde
sespropriétesne sontpasbiencomprisesaujourd’huiencore(c.f. [16] pourplusde détails).Nous
nousconcentrongci surdeuxaspectémportantsgui sontla variationdela sensibilie aucontraste
etle phénomenede masquage.



3.1. Sensibilité au contraste

Le contrasteestunemesurede la variationrelatve de la luminance Malheureusement, n'y
a pasde définition du contrastequi soit approprée pourtousles genresde stimuli visuels.Dans
les expériencegpsycho-visuelleson utilise souent desmotifs périodiques par exempledessi-
nusddes,dontla luminancevarieentreLmin €t Limax. Le contrastaleces“gratings” estdonre par
la définition de Michelson:

Lmax - Lmin

Oy = —max — Zmin
M Lmax + Lmin

Par contre le contrasted’un stimulusqui secomposel’un incrémentou déctementA L surun
fond uniformed’uneluminanceL estmieuxdécrit parla définition de Weber.

AL

Cw = <

Cesdeuxdéfinitionsne sontpaséquialentes le contrasteselonMichelsonvarie entre0 et 1,
tandisquele contrasteselonWebervarie entre—1 et oo. Il existe d’autresdéfinitions similaires
du contrastd11], maisaucuned’entresellesne corvient a la descriptiondu contrasted’'images
complees, car pour la plupartde cesdéfinitions, il sufit de quelquespointstrésfoncésou tres
clairspourdétermineie contrastalel'image entere.

En utilisantle fait quela sensibili€ au contrastedu syseémevisuelhumainvarie avec I'adap-
tation a la luminancemaoyennelocale, Peli [10] a propo€ unemesurede contrastdocalelimité
bandeenbandespectrale,

bp(z,y)

COploy) = Ip(z,y)’

ou bp(z,y) estlaréponseasse-bandetlp(z,y) estlaréponsgasse-bagui contientl’ énegie
au-dessoude la bandepassanteDesversionsmodifiéesde cettedéfinition du contrastdocal ont
et utiliseesavec suc@sdanscertainsmocklesdevision[3, 9, 11].

Cependanipourunebonneconcordancevecle contrasteleMichelsonpourle casd’un grating
sinusddal (c’esta-direuneréponseconstantgartout) le contrastedoit tenircomptedela compo-
santeen-phasainsiquedela quadraturalu contrasteL’ énepie desfiltres analytiquerepiesente
unbonmoyenpourcefaire.Or, desfiltres analytiquegérérauxbi-dimensionnelse sontpashien
définis a causede I'absenced’une transformationde Hilbert bi-dimensionnellg1]. Winkler et
Vandegheynst[17] décriventla constructiord’'unemesurede contrastenon-oriené encombinant
lesréponseslefiltres analytiquepasse-banderienésbop;(z,y). La propriéte denon-orientation
estimportantepour insérerun tatouage=n forme de spectreétak, parceque sonbruit blancest
non-oriené lui-méme.Le contrasterésultantcorresponcdh la sommedesénepgies de cesfiltres,
normaligeparlimage passe-bas

_ V23, bop; (@)
Ip(z.y) '
La sensibilie au contrasteestdéfinie commel’inversedu seuil de la visibilité, c’esta-direle
contrastaninimal nécessair@ourqu’on puisseperevoir le stimulus.Elle dependsionseulement
fortementdela frequencespatialedesstimuli (voir figure 1), maisaussideleur couleuretdeleur
intensié. En géréral, notresensibilie estla plushautepourdesstimuli lumineuxd’unefréquence
basseamoyenne.

Cr(zy) (11)
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FiG. 1—La sensibilie au contrasteenfonctiondela fréquencespatialeselon[15].

3.2. Masquage

Le masquagestun phenonenevisueltresimportant parcequ’il décritlesinteractiongentresti-
muli. On parlede masquageuandun stimulus,qui estvisible seul,ne peutpasétrepera acause
dela présenced’un autrestimulus* Dansle contete du tatouagenumérique,nousconsidcrons
le tatouagecommele stimulusqui estmasqg@ parl’image originale,qui fonctionnedonccomme
fond. Ce masquagexplique pourquoile bruit du tatouageestdésageabledanscertainegégions
d’'uneimagetandisqu’il n'estguereperceptibleailleurs.

En d’autrestermesJe masquagaugmentde seuildela visibilité enfonction du contrastedu
masque’y,. Un modele simplepourle masquag@eutétreformulé commesuit (voir figure 2):

. 1 CM < CS
k(Chr) = { (Cp/Cs)¢ allleurs.

Le seuil de la visibilité du tatouagesansaucunmasque Cy, est multiplié par ce facteurk.
NormalementCys estprochedu seuil du contrastedu masqudui-méme.e dépenddu type de
stimuli etde leurssimilarites;engéréral,0.6 < e < 1.

En raisonde la structuremulti-canauxdu syséme visuel humain,le masquageestle plus
fort quandles stimuli ont descaracéristiquessimilaires,c’est-a-diredesfréquencesjesorienta-
tionset descouleurssemblablesEn géréral,le masquagentredesstimuli occupantglescanaux
differentsestplusfaible[8].

(12)

3.3. Application au tatouage

Pourintégrerles deuxphénoneénesmentionrs ci-dessuslansun sysemede tatouagejl faut
d’abordcalculerle contrastdocal del'image. La mocélisationsecompliqueparcequele tatouage
enquestiorreptesentaun bruit blanc,etparcongquenttomprendouteslesfréquencesv/u quela
sensibilie au contrasteestla plus hautepourles hautedréquencespousconcentronsosefforts
surcetterégion,carc’estlaou I'on ale plusdemaige pourcacherdesinformationsdansl'image.

* Parfoisl'effet oppo#, la facilitation,seproduit: un stimulusqui n’estpasvisible seulpeutétrepera a causede
la présencal’un autre.
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FIG. 2—-Lemoctledemasquage selonl’ éq.12.

Pour cetteraison,le contrastelocal limité en bandeCE estcalcuk a partir de la bandepasse-
hautselonl’ €g.11. Lesfiltres spacifiquesemplo/ésdansnotrel'impl émentatiors’appuientsurla
transforngéede Cortex deWatsonmodifieeparDaly [3]; lefiltre passe-basstunfiltre gaussienet
lesautrediltres sontforméspardesfenétresde Hanningdanslesdirectionsradialeset angulaires

(voir figure 3).
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FiG. 3 — Lesfiltrespasse-bagt passe-hautadiaux(a gaude) et la selectivié enorientationde
cedernier(a droite).

Ensuite,I'augmentationdu seuil de la visibilité k(z,y) estcalcube a l'aide du contrasteCg

selonl’ €q.12. Finalement|e tatouagdgjusqua maintenantepieseng parunesériede—1, 0 et 1)
estmoduk parla fonctiona(z,y), qui tientcomptedu contrastdocal du bruit:

Oé(.’II,y) =Cp - k(.’B,y) ) lp(ZE,y) (13)
Cettefonctionestillustréedansla figure4 pourl'image bike.



FIG. 4—Uneimage detestetle masqueleponceration a(z,y) desontatouage selonl’ €q.13 (le
noir representedesamplitudedortes).

4. RESULTATS

4.1. Parameétres

Le mockle du syseme visuel humaincommedeécrit ci-dessuscontientquelquesparangtres
qui doivent étre choisisen effectuantdesexpériencegpsycho-visuellesfin d’obtenir une bonne
mocklisation. Malheureusementi| n'y a pasde donréesexpérimentalespour la sensibilie au
bruit blanc et son masquagelansla littératurescientifique.Nous sommesen train de nousli-
vrer aux expériencesorrespondante®ourcetteraison,dansl’impl @mentatiorprésentefousles
parangtresont ét choisisen extrapolantdesdonréespsycho-visuellegomparablePourne pas
surmenele mockle, cetteextrapolationest plutdt conseratrice. A causede cela,noussommes
convaincusquela performancelela méthodedécriteci-apespeutétreencoreanéliorée.

Le seuilducontrastelumasquea étefixéaCgs = 0.01, cequi corresponcuseuilapproximatif
pour desfrequencewers 15 cpdt (voir figure 1), c’esta-dire au detut de la bandedesfiltres
utilisés.Pourestimelle seuilducontrastalebruit blanc,nousavonseffectle quelquegestsvisuels,
selonlesquelsCy = 0.015. Batissantsur desexpériencesavec un bruit en bande-passan{@],
I'exposantde la fonction de masquage ét fixé a e = 0.6. Naturellementcesvaleurspeuwent
étreaugmengespour produireun tatouagegui n’est plusinvisible, maisqui seraplusrobusteen
contre-partie Cependantle mockle de la sensibili€ du masquagestba® sur desexpériences
prochedu seuildevisibilité, doncc’estlaou il estle plusfiable.

Pourle choix de la densié, nousavons pris en comptela visibilité du tatouage)a longueur
enbits du tatouageegt la robustessei la compressiodPEG.Pourunelongueurde 256-bits,une
densié de D = 0.8 estappropree pour une robustessex la compressiollPEGacceptableLa
taille dufiltre pourle traitementpréalabledansla detectiondu tatouagea éte fixéea W = 5.

4.2. Evaluation et comparaison

Pouréwaluerle sysemepropog ci-dessusnousavonsprocde a deuxsériesdetests.Dansla
premeresérie,nousavonstatole I'image originaleenutilisantle nouveaumasquele ponderation.

T cyclespardegrés



Masque lena bike
Constant 36.64dB| 35.16dB

Linéaire 37.52dB| 35.61dB
Linéairepasse-bas 37.96dB| 35.64dB
Propog 38.97dB| 36.11dB

TAaB. 1 —Valeurs de PSNRpour differentsmasquesle ponceration.

Ensuitela robustessalel'image éte testeal’aide dela compressiodPEG.Un fois quela valeur
dela compressionmaximalea éte trouvee,l'image originalea ét a nouveautatolee en utilisant

trois masquesie poncerationdifférents,en ajustantl’ @chelledu masquepour obtenirla méme
robustessel estrois masquesle poncerationsontles suivants:

1. constant a.(z,y) = =

2. linéaire: oy(x,y) = BI(z,y)

3. linéairepasse-baswy, (z,y) = Slp(z,y)

ou 3 definit'amplitude du tatouageet Ip(z,y) estla versionfiltréepasse-bade'image. Les
testsontété repeéssurdeuximagespike etlena chacuned’unetaille de512 x 512. Pourbike, la
gualitt minimalede compressiodPEGpour unedétectionsansfauteest70%, pourlenaelle est
de 68%. Lesvaleursde PSNRpourunemémerohustessevecles autresmasquesontindiquees
dangle tableaul. Cesvaleursindiquentquele nouveaumasqueesttresefficace,carla qualit est
superieuredanstousles cas,ce qui veutdire quele masquede pondcerationpropo® exploite les
régionsou le tatouage=stmoinsvisible. Destestsvisuelssurlesimagestatoleeont confirmé ces
résultats.

Dansla deuxemesérie destests lesimagesont éte tatoleesde sortequela distorsiondansles
imagessoitla mémepourlesquatremasque$32.44 dB pourl'image leng). Ensuitelesimagesont
ett présentesa dessujetspour évaluerla qualitt desimages.Cestestssubjectifsont clairement
montié quele masqualeponcerationproduitdesimagegatoleesde meilleurequalitt. Cerésultat
montre que le masquede ponceration permetl’insertion d’'un tatouageavec plus d’énegie en
préserantla qualit visuelledel'image, entranantun tatouageplus robuste.

5. CONCLUSIONS

Un nouveaumasquede poncerationa éte preseng, ba€ surun mockle du masquaget de la
sensibilieé du sysemevisuel humain.Ce masquepermetd’adapterun tatouagenumérigue,sous
formedespectrettak, auximagesavecpourbut deminimiserla distorsionvisuelle.Lespremiers
résultatontclairementdémontésquele masquesatishit ala théorie,etpermet’insertiond’'un ta-
touaged’'uneénegie plusélevéedansuneimageayantla mémedistorsionvisuelledel'image que
pour d'autrestechniquesL’augmentatiorde I' €negie du tatouageaugmenteainsi sarobustesse
aux diverstraitementsde I'image. Pourla recherchea venir, nousavonslintention d’effectuer
destestsplusextensifssurla qualit etla robustessele cetteméthode gt d’essayedel’améliorer
commeindigLé.
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